Posouzeni souladu nakldadani a zpracovani osobnich informaci s
GDPR

C,j.: 725/0693/2018

Subjekt posouzeni:

Zakladni skola a matetska skola, Tfinec, Kastanova 412, prispévkova organizace
se sidlem Kastanova 412, 739 61, T¥inec - Dolni Listna, IC: 00847135

jednajici Mgr. Ivetou Hudzietzovou, feditelkou

(dale jen ,8kolské zafizeni” nebo , spravce” nebo ,zpracovatel”)

Zpracovatel posouzeni:
Mgr. Petr Letovanec, advokat
Se sidlem nam. Miru 551, 739 61 T¥inec, IC:

D)

CAST L
Zakladni informace

I
Preambule

Toto posouzenti je provedeno na zakladé pozadavku spravce a jeho Gcelem a smyslem je
posouzeni souladu naklddéni a zpracovani osobnich informaci spravcem a s tim spojena
analyza rizik zpracovani osobnich tdaji v souvislosti s vykonem ¢innosti spravce, jeho
zaméstnanct, a déle posouzeni ochrany ziskanych informaci, jejich zabezpeceni a
dalsich souvisejicich zptsobti nakladani, s nafizenim Evropského parlamentu a rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajtt a o volném pohybu téchto tdajt (déle jen nafizeni GDPR
nebo jen nafizeni) a o zruseni smérnice 95/46/ES (GDPR), a dal$imi obecné zdvaznymi

predpisy.

Pfi posouzeni je vychadzeno z analyzy naklddani s osobnimi informace a jejich
zpracovani, kterd byla provedena u sprdvce za Gcelem sumarizace jim provadénych
procesti nakladani s osobnimi informacemi a jejich zpracovani, popisu jejich zabezpeceni
proti zneuziti a pristupu jednotlivych skupin osob ktémto informacim (dale jen
analyza).

Pti posouzeni, jakoZz i pfi provedené analyze, je vychazeno z informaci poskytnutych
vyhradné spravcem, povéfenym IT technikem a c¢éasteéné zvlastnich zjisténi
zpracovatele posouzeni.

II.
Dtlezité zakladni pojmy

Osobnimi adaji jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt tdaji”); identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou lze pfimo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikator,
napiiklad jméno, identifikac¢ni ¢islo, lokacni tidaje, sitovy identifikator nebo na jeden ¢i



)

vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby.

Zpracovanim jakdkoliv operace nebo soubor operaci s osobnimi tdaji nebo soubory
osobnich udaji, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupi,
jako je shromdazdéni, zaznamenani, uspoiadani, strukturovéani, ulozeni, pfizptisobeni

nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, $iteni nebo
jakékoliv jiné zpiistupnéni, sefazeni ¢i zkombinovéani, omezeni, vymaz nebo zniceni.

Evidencti je jakykoliv strukturovany soubor osobnich tdaja pfistupnych podle zvlastnich
kritérii, at jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i
zemépisného hlediska.

Spravcem fyzickd nebo pravnické osoba, organ vetfejné moci, agentura nebo jiny subjekt,
ktery sdm nebo spole¢né s jinymi urcuje acely a prostfedky zpracovani osobnich tdaj(;
jsou-li ucely a prostfedky tohoto zpracovani uréeny pravem Unie ¢i ¢lenského statu,
miiZe toto pravo urcit doté¢eného spravce nebo zvlastni kritéria pro jeho urceni

Zpracovatelem fyzicka nebo pravnicka osoba, organ veifejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni tidaje pro spravce.

Souhlasem subjektu tdaja jakykoli svobodny, konkrétni, informovany a jednoznac¢ny
projev viile, kterym subjekt tdaji davéa prohldsenim ¢i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich tdajt.

Udaji o zdravotnim stavu osobni tdaje tykajici se t&lesného nebo dugevniho zdravi
tyzické osoby, véetné tdaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim
zdravotnim stavu.

Porusenim zabezpeceni osobnich tudajli je poruSeni zabezpeceni, které vede k
nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti
nebo zptistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych osobnich adajt.

Biometrickymi tdaji jsou osobni tidaje vyplyvajici z konkrétniho technického zpracovéani
tykajici se fyzickych ¢&i fyziologickych znakli nebo znaka chovéni fyzické osoby, které
umoznuje nebo potvrzuje jedine¢nou identifikaci, naptiklad zobrazeni oblic¢eje nebo
daktyloskopické tdaje.

I1I.
Zasady zpracovani osobnich adaja dle nafizeni GDPR

Osobni tdaje musi byt:
> ve vztahu k subjektu tdaji zpracovavany korektné a zakonnym a
transparentnim zptisobem
» shromazdovany pro urcité, vyslovné vyjadiené a legitimni tcely a nesméji byt
dale zpracovavéany zptsobem, ktery je s témito acely neslucitelny
> priméfené, relevantni a omezené na nezbytny rozsah ve vztahu k tcelu, pro
ktery jsou zpracovavany



> pfesné a v pripadé potteby aktualizované; musi byt piijata veskera rozumna

opatfeni, aby osobni tdaje, které jsou nepfesné s prihlédnutim k tacéeltm, pro
které se zpracovavaji, byly bezodkladné vymazany nebo opraveny

uloZeny ve formé umoznujici identifikaci subjekt(i tdajti po dobu ne delsi, nez je
nezbytné pro tcely, pro které jsou zpracovavany

zpracovavany zplsobem, ktery zajisti naleZzité zabezpeceni osobnich udaja,
véetné jejich ochrany pomoci vhodnych technickych nebo organiza¢nich
opatfeni pfed neopravnénym ¢i protiprdvnim zpracovdnim a pied ndhodnou
ztratou, zni¢enim nebo poskozenim

2) Spravce odpovidd za dodrzeni odstavce 1 a musi byt schopen toto dodrzeni souladu
dolozit.

CASTIL
Posouzeni souladu jednotlivych zasad

L.
Zasada zakonnosti zpracovani

1) Zpracovani je zdkonné, pouze pokud je splnéna nejméné jedna z téchto podminek a
pouze v odpovidajicim rozsahu:

>

>

subjekt adajti udélil souhlas se zpracovanim svych osobnich tdajt pro jeden ¢i
vice konkrétnich acelt

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udajt, nebo pro provedeni opatieni piijatych pfed uzavienim smlouvy na zddost
tohoto subjektu tdajt

zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce
vztahuje

zpracovani je nezbytné pro ochranu Zzivotné dalezitych zajmt subjektu tdaja
nebo jiné fyzické osoby

zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zdjmu nebo
pfi vykonu vetejné moci, kterym je povéfen spravce

zpracovani je nezbytné pro tcely opravnénych zajmt piislusného spravce ¢i treti
strany, kromé piipadidi, kdy pred témito zdjmy maji pfednost z&jmy nebo
zékladni prava a svobody subjektu tdajii vyzadujici ochranu osobnich udaja,
zejména pokud je subjektem tdajt dité

2) Zprovedené analyzy presvédcéivé vyplynulo, Ze spravce jako zdkonny dévod pro
zpracovani vychazi pfevazné ztoho, Ze zpracovani je nezbytné pro splnéni pravni
povinnosti, kterd se na spravce vztahuje, a to na zakladé celé fady obecné zavaznych
pravnich predpisti, dale pak je mald ¢ast zpracovani osobnich tdaji umoznéna na
zékladé souhlasu se zpracovdnim a zpracovani je v ¢asti také nezbytné pro splnéni
smlouvy, jejiz smluvni stranou je subjekt idaji, coz se tyka smluvnich zavazka spravce
pro zajisténi jeho provoznich ¢innosti.

Sohledem na provedenou analyzu a zjisténé skutecnosti tak nebyl zjistén Zzadny
nesoulad sprévce se zasadou zakonnosti zpracovani dle nafizeni GDPR.



II.
Zasada transparentnosti

Sprévce pfijme vhodna opatfeni, aby poskytl subjektu tidaja struénym, transparentnim,
srozumitelnym a snadno pfistupnym zptsobem za pouziti jasnych a jednoduchych
jazykovych prostfedkii veskeré informace uvedené v ¢lancich 13 a 14 nafizeni GDPR a
ucinil veskerd sdéleni podle ¢lankd 15 az 22 a 34 nafizeni GDPR o zpracovani, zejména
pokud se jedna o informace urcené konkrétné ditéti. Informace poskytne pisemné nebo
jinymi prostfedky, véetné ve vhodnych pfipadech v elektronické formé. Pokud si to
subjekt tdajt vyzada, mohou byt informace poskytnuty tstné, a to za predpokladu, ze
identita subjektu tdaji je prokdzéna jinymi zptisoby.

Z provedené analyzy vyplynulo, ze spravce ziskava informace vyhradné od subjektu
udajd, resp. jejich zdkonného zastupce a dale, Ze osobni informace pouziva vyhradneé za
Ucelem stanovenym zakonem. Sohledem na skutecnost, Ze spravce je vefejnym
Skolskym zafizenim, je rozsah jeho c¢innosti upraven zdkonem, stejné jako jeho
povinnosti, a tedy spada do kategorie pravnickych osob, u kterych je subjektiim zndmo,
jaké informace spravce ma a v jakém rozsahu. Lze tedy ve vztahu ke spravci aplikovat
ust. ¢lanku 13 odst. 4 nafizeni.

Co se tyce ostatnich informacnich povinnosti spravce, popf. informaci, které nespadaji
pod aplikaci ust. ¢ldnku 13 odst. 4 natizeni, pak spravce zvetejnil na svych internetovych
strankach dokument ,Zasady ochrany osobnich tdaja”, véetné formuléfe pro zadosti
subjektt tdajt, kde poskytl subjektim tudaji veskeré relevantni informace, které
pozaduje ¢l. 12 odst. nafizeni.

S ohledem na zjisténi uvedena v odst. 2 a zpfistupnéni informaci zptisobem uvedenym
v odst. 3 tohoto ¢lanku lze konstatovat, Ze nebyl zjistén Zadny nesoulad sprévce se
zasadou transparentnosti dle natizeni GDPR.

III.
Zasada acelového omezeni a minimalizace tdajt

Osobni tdaje musi byt shromazd'ovany pro urcité, vyslovné vyjadrené a legitimni tcely
a nesméji byt dale zpracovavany zptsobem, ktery je s témito ucely neslucitelny; dalsi
zpracovani pro tcely archivace ve vefejném zajmu, pro tcely védeckého ¢i historického
vyzkumu nebo pro statistické acely se podle ¢l. 89 odst. 1 nafizeni nepovazuje za
neslucitelné s ptivodnimi tcely. Osobni tdaje musi byt déle pfiméfené, relevantni a
omezené na nezbytny rozsah ve vztahu k tcelu, pro ktery jsou zpracovavany.

Analyzou bylo zjisténo, Ze ucel shromazdovani a zpracovani osobnich tdaji spravcem
je definovan v v zdk. ¢. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vys$sim
odborném a jiném vzdélavani (Skolsky zakon), kdy jeho cile jsou vymezeny v § 2 odst. 2,
kdy se jedna zejména o rozvoj osobnosti ¢lovéka, ktery bude vybaven poznavacimi a
socidlnimi zptsobilostmi, mravnimi a duchovnimi hodnotami pro osobni a obcansky
zivot, vykon povolani nebo pracovni ¢innosti, ziskavani informaci a uceni se v priitbéhu
celého zivota. Rozsah ziskavanych a zpracovdvanych osobnich informaci je pak
konkrétné vymezen v téchto predpisech:

e Zékon ¢. 561/2004 Sb., skolsky zakon

e Zékon ¢. 89/2012 Sb., ob¢ansky zakonik



e Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach

e Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zdkont

e Zékon ¢. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpeceni

e Zakon ¢.337/1992 Sb., o spravé dani a poplatkit

e Zékon ¢. 280/2009 Sb., danovy fad

Zakon ¢. 435/2004 Sb., o zaméstnanosti

Zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi

Zakon ¢. 359/1999 Sb., o socidlné-pravni ochrané déti

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon ¢. 128 /2000 Sb., o obcich

Zakon ¢. 258/2000 Sb., o ochrané vetejného zdravi

Zakon ¢.134/2016 Sb., o zadavéni vefejnych zakazek

Vyhlaska ¢. 14/2005 Sb., o predskolnim vzdélavani

Analyzou nebyl zjistén Zadny presah ziskavanych osobnich informaci mimo vymezeny
zakonny ramec a tcel ¢innosti spravce.

Sohledem na jasné, legislativné vymezeny, a jednozna¢né rozsahové dany ramec,
sleduje shromazd'ovani a zpracovavani osobnich tidajii spravcem zcela legitimni tcely a
proto ani v tomto nebyl zjistén zZadny nesoulad spravce se zasadou tcelového omezeni a
minimalizace idajt dle nafizeni GDPR.

IV.
Zasada presnosti

Osobni tidaje musi byt pfesné a v pfipadé potfeby aktualizované; musi byt pfijata
veskerda rozumna opatfeni, aby osobni tdaje, které jsou nepfesné s prihlédnutim k
uceltim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

Analyzou bylo zjisténo, Ze aktualizace a spravnost ddaji subjektt hraje v ¢innosti
spravce velmi vyznamnou roli, a to pfedevsim pti ziskdvani informaci o détech, kdy
sdm spravce svymi internimi postupy zjistuje aktivné spravnost zpracovavanych
informaci.

Sohledem na pribézné aktualizované evidence, kdy tato povinnost vyplyva pro
spravce ze zdkona, nebyl zjistén zaddny nesoulad spravce se zasadou presnosti dle
nafizeni GDPR.

V.
Zasada omezeni uloZeni

Osobni tdaje musi byt ulozeny ve formé umoznujici identifikaci subjektt tdajt po dobu
ne delsi, neZ je nezbytné pro tcely, pro které jsou zpracovavany; osobni tdaje Ize ulozit
po delsi dobu, pokud se zpracovavaji vyhradné pro tcely archivace ve vefejném zimu,
pro acely védeckého ¢i historického vyzkumu nebo pro statistické acely podle ¢l. 89
odst. 1, a to za pfedpokladu provedeni pfislusnych technickych a organizac¢nich opatfeni
pozadovanych timto nafizenim s cilem zarucit prava a svobody subjektu adajt.



Analyzou bylo zjisténo, Ze sprévce je ze zadkona povinen dodrzet celou fadu lhat pro
uchovani informaci, jakoZ i skartaci dokumentti a tato zakonnd Gprava mu neumoziiuje
jinou moznost postupu ani vlastniho uvazeni.

S ohledem na zdkonem jasné stanovené lhiity pro uloZeni a na prabéznou archivaci a
skartaci u spravce, kdy jeho povinnosti jsou striktné stanoveny zakonem, nebyl zjistén
zadny nesoulad spréavce se zdsadou omezeni ulozeni dle nafizeni GDPR.

VL
Zasada integrity a dtivérnosti

Osobni tdaje musi byt zpracovavany zptlisobem, ktery zajisti nélezité zabezpeceni
osobnich tdajti, véetneé jejich ochrany pomoci vhodnych technickych nebo organiza¢nich
opatfeni pfed neopravnénym ¢i protipravnim zpracovanim a pred ndhodnou ztratou,
zni¢enim nebo poskozenim.

Analyzou bylo zjisténo, Ze spravce neposkytuje osobni informace Zzadnym dalsim
pfijemciim nebo kategoriim pifjemcti ve tfetich zemich nebo v mezinarodnich
organizacich ani jinym subjektiim soukromého prava, nema-li k tomuto poskytnuti
spravce vyslovny souhlas subjektu tidajid nebo jeho zdkonného zdastupce, i v tomto
pripadé se vsak jednd pouze o poskytnuti nezbytnych informaci pro naplnéni tcelu jeho
¢innosti. Osobni informace poskytuje spravce pouze na zdkladé vyzadani a zdkonného
zmocnéni dohledovym orgdntim, organtim ¢innym v trestnim fizeni, soudm a jinym
organtim veiejné spravy, které maji pravo pozadovat osobni informace ze zdkona a
spravce je povinen této zadosti vyhovét, pfipadné poskytnuti téchto informaci spravcem
je naplnéni jeho zdkonnou povinnosti. Spravce zabezpecuje listinné dokumenty
obsahujici osobni informace subjekt primarné mechanickymi prostfedky, kdy dlozisté
dokumentti jsou zpfistupnéna pouze zaméstnancim spravce. Dokumenty obsahujici
osobni informace subjektt jsou uloZzeny v administrativnich prostorach spravce, kterymi
jsou prostory kancelafe feditele, prostory sekretaridtu, prostory kanceldfi zaméstnancti
spravce a prostory archivu. Tyto prostory jsou umistény mimo bézny pristup dal$ich
osob, a to zejména déti, jejich zdkonnych zastupcthi, osob externé spolupracujicich se
spravcem ¢i osob nahodile se vyskytujicich ve skolském zatfizeni. Uvedené prostory jsou
zabezpeceny mechanickymi uzamykatelnymi zadmky, knimz maji klice pouze
zaméstnanci spravce. Citlivé dokumenty, obsahujici zvlastni kategorie osobnich
informaci, jsou dale uloZeny v uvedenych prostordch v samostatné uzamykatelnych
skiinich ¢i stolech. VesSkeré objekty spravce jsou déle zajistény elektronickym
zabezpecovacim systémem, ktery je napojen na systém ochrany garantujici véasny zasah
slozek Policie CR v pifpadé naruseni objektu. Poskytované informace jsou v ramci
zabezpeceni pfedavany na externim disku, jehoZ obsah je Sifrovan.

Dale bylo zjisténo, ze v elektronické podobé jsou veskeré osobni informace uchovavany
na pocitacovém sitovém serveru skoly, ktery je umistén v samostatné oddélené a
zabezpecené mistnosti, do které mda piistup pouze reditel skolského zafizeni a jim
povéieny zastupce. Zakladni skola, jakoZ i obé matefské Skoly maji oddélené vnitini
okruhy a nejsou vzajemné propojeny. Pfipojeni dalkovym pristupem pfes internet neni
ani pro zaméstnance mozné. Vstup do programd, v nichz jsou ulozeny osobni informace
subjektt tak je mozny pouze z pocitacii vnitini sité spravce, kdy kazda opravnénd osoba
ma vlastni pfistupové identifikacni tdaje nezbytné pro piistup do konkrétniho
pocitacového programu. IT technik je smluvné zajistén spravcem pro spravu,
zabezpeceni, uchovani, obnovu, opravu a zajisténi chodu a odstranéni zavad



pocitacovych siti, programti a jinych souvisejicich potteb spravce. Technik déle zajistuje
zalohu veskerych dat sprdvce na svém vlastnim zabezpeceném serveru, zajistuje
ochranu vstupu do sité spravce, obnovu hesel, odblokovani tGé¢tu a ochranu pred
vnéjsimi vlivy, a to formou doménovych kontrol, firewallt a kontroluje zabezpeceni
stavajicitho softwaru proti virim a dal$im skodlivym vlivam.

S ohledem na rozsah opatfeni aplikovanych spravcem ve vztahu k zajisténi ochrany
pred nezadoucimi vlivy, jakoZ i pfed neopravnénym zasahem a ndhodnym znicenim
osobnich informaci, nebyl provedenym zkouménim zjistén Zadny nesoulad spréavce se
zasadou integrity a dtivérnosti dle nafizeni GDPR.

S ptihlédnutim ke stavu techniky, ndkladm na provedeni, povaze, rozsahu, kontextu a
tcelim zpracovani i k rizné pravdépodobnym a rtzné zavaznym rizikim pro prava a
svobody fyzickych osob, 1ze dale konstatovat, Ze spravce je schopen zajistit neustalou
davérnost, integritu, dostupnost a odolnost systémiti a sluzeb zpracovani a
minimalizovat rizika, ktera pfedstavuje zpracovani, zejména ndhodné nebo protipravni
zniceni, ztrata, pozménovani, neopravnéné zptistupnéni predavanych, uloZzenych nebo
jinak zpracovavanych osobnich tidajti, nebo neopravnény piistup k nim.



